\
FORUM - INFOMATION EXCHANGE|

THUC HIEN THUAT TOAN DES TREN FPGA

Trong nhiing ndam gdn day, do su gia tang
nhanh chong ctia dung ligng dii ligu thong
tin nén viéc bdo mdt va cdc thudt todn ma
hod ciing dugc phdt trién dé chéng lai cdc
tdc nhan de doa sy an toan thong tin, c6
thé noi bdo mat hién dang dugc iing dung &
moi noi khi giao dich dit ligu s6 dudc thiic
hién. Bai bdo gidi thiéu vé cdc chudn bdo
mat va cdach thuc hién hiéu qud trén phdn
ciing vdi khd nang tdi cdu hinh thudt todn
mdt ma dii liéu tiéu chudn DES (Data En-
cryption Standard). Thiét ké nay dudc mo
td theo thiét ké s6 FPGA vdi phuong thiic sii
dung cdu triic song song cho phép tinh cd 8
DES S-box dong thoi nhdm gidm dudng tdi
han thiét ké, két qud ndy t6i uu khi so sdnh
vdi cdc cdch thic hién trén phdn ciing tdi
cdu hinh trudc day ciia DES.

1. GIGI THIEU

Viéc thuc hién cdc thudt todn ma hoa trén phan
cling c6 thé tai cau hinh mang lai nhiéu lgi ich hon thuc
hién trén VLSI (Very Large Scale Integrated circuits) va
trén phan mém vi né ¢é téc dé cao tuong tu nhu VLSI
va do linh hoat cao tuong tu nhu thuc hién trén phan
mém. Tuy nhién phai thiét ké tat ca cac phan tior mé ta
hanh vi dén bé cucvat ly. D6 la qué trinh t6n nhiéu thoi
gian va tién bac. Ma hoa thuc hién trén phan mém cé
do linh hoat cao nhung khéng dd nhanh cho nhing
Ung dung thoi gian thuc. Noi cach khac, cac thiét bi
6 thé tai cau hinh la lua chon tét vé van dé thdi gian
va gid thanh so v&i VLS| nén viéc thuc hién dugc giam
thiéu. Hon niia, né c6 nhiéu Igi thé vé kha ning tai lap
trinh va thuc nghiém trén nhiéu cdu tric khac nhau
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hodc céc phién ban khac nhau ctia cing mét cau trac.

Gilta cac thuadt todn gidi ma khac nhau, vi du phé
bién nhat trong trudng cac ma dsi xing 1a thuat toan
tiéu chudn ma hoa dir liéu DES (Data Encryption Stan-
dard) ctia IBM trong gitra nhitng ndm 70. Thuét toan
DES dugc cdu tao bdi cic vong tudn hoan dua trén
mat s6 phép toan cda bit nhu cac phép toan logic,
hodn vi, phép thay thé, phép todn dich chuyén... Mic
du cac ddc diém nay phi hgp mét cach tu nhién vdi
cac cach thuc hién co hiéu qua trén cac thiét bi FPGA
c6 thé tdi cdu hinh, DES con dugc thuc hién trén tat ca
cac dang nhu nhu phan mém, VLS| va cac phén cling
c6 thé tai cau hinh st dung FPGA.

Bai bao nay gidi thiéu cau tric DES gon va ¢6 hiéu
qua dugc thiét ké dac biét cho dang phan cling cé
kha ndng tai cdu hinh. Viéc thuc hién DES trong bai
bao nay khac trudc, do la nd st dung 8 bang tra DES
S-box cé cdu tric song song nén sé giam dudng tai
han cho viéc mé hod va gidi ma mét cach cé hiéu qua.
Phan con lai ctia bai bao gém: phan 2 mé ta thuat
toan DES; cau tric DES va cach thuc hién nd trén thiét

. bi phan ciing cé thé téi cau hinh sé duoc gisi thiéu

trong phéan 3. Phan 4 so sanh két qua dat duoc véi cac
cach thuc hién DES trudc day. Két luan va dinh hudng
trong thdi gian téi sé dugc dua ra trong phan 5.

2. THUAT TOAN DES

Thang 8 nam 1974, IBM da dua ra Ung cl (dudi
tén goi la LUCIFER) mot thudt todn ma hod dé dap lai
i kéu goi lan thi hai clia Cuc tiéu chudn Lién bang
Hoa Ky (NBS - National Bureau of Standard), va nay la
Vién Tiéu chuén va Céng nghé Qudc gia Hoa Ky (NIST
- National Institute of Standard & Technology) dé bo
vé dir liéu khi truyén va luu gitr. NBS da dua ra quy
trinh danh gia véi sy gidp d& cda Co quan An ninh
Qudc gia Hoa Ky (NSA - National Sercurity Agency)
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Hinh 1. Thudt todn DES

Repeat 16 times

3

DES la mét mat ma khoi: né ma
hod/giai ma di liéu trong cac khai
64 bit bang cach st dung khoa 64
bit (mdc du do dai thuc su clia khod
chi la 56 bit). DES la mdt thuét toan
dai xting: st dung cung mét thuat
toan va khoa cho qua trinh mé hod
va giai ma. DES la mét mat ma lap:
ca s& xay dung cac khéi (phép thé
dugc thuc hién sau phép hoan vi)
goi 1a mét vong va dudgc lap lai 16
lan. Trong méi vong DES, khod con
dugc tao ra ti khod chinh bang
cach st dung thuat toén chu trinh
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Hinh 2. Thuat toan DES

tao khod con (key schedule). Chu
trinh tao khoa con cho viéc ma hod
va gidi ma la gidng nhau nhung cé
trat tu ngugc nhau. Thuat toan co
s¢ cho viéc ma hod/giai ma mot
khéi dugc chi ra trén hinh 1. Ma

- BZLEFJ Ratpaton) - T‘I'*_%HT out hod b:“é.t-déu vdi viée hoé‘n vi dau

LINI A P > (IP - Initial Permutation) bén% céc’h

i - |_ BIGHT sK.:: 8| Lert tron ky t’L.l' 64 bit trong mét mau xac
- IP o Y Jenoxes | dinh. Két qua cda viéc hoén vj dau
*L_T= g dugc guii vao hai thanh ghi 32 bit
e e Szls"' i ol dugc goi a thanh ghi dich tréi va

|-> B | i e thanh ghi dich phai. Cac thanh ghi

Ep P 32 nay gilf hai nia két qua trung gian

Hinh 3. Thyc hién thuat todn DES trén FPGA

va cudi cling, thdng 7 nam 1977, thuat todn LUCIFER
da dugc chap nhan nhu la mot tiéu chudn ma hoa
dir liéu maoi (NewDES — New Data Encryption Stan-
dard). Tiéu chuén gidi ma dir liéu, dugc biét dén nhu
la thudt toan ma hoa di liéu (DEA - Data Encryption
Algorithm) clia ANSI va DEA-1 c(ia ISO van la mot tiéu
chuan phé bién trén thé gidi trong mét thoi gian dai
trudic khi bj thay thé bang tiéu chudn ma hoa tién tién
mé&i (NewAES — New Advanced Encryption Standard)
vao thang 10 ndm 2000. Tuy nhién, khéng loai tri
truding hap 1a DES van dugc dung trong mét so linh
viic trong vai ndm nira. DES dua ra cd s& so sanh cac
thuat toan mdéi va né cling dugc st dung trong cac
giao thic IPSec, ma hoa hép ATM, giao thirc SSL va
TripleDES (thuc hién DES ba lan). Mé ta chi tiét thuat
toan DES ¢6 thé tim thay trong [19-21].
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trong sudt 16 vong lap. Néi dung

ctia thanh ghi phai dugc hoan vj
(hoan vi E) va dua vao mét céng XOR dé cong module
2 vdi khoa phu trong méi vong ldp. Cha y la mot s6 bit
sé& dugc chon hai lan dé cho phép cac thanh ghi 32 bit
md& rdng thanh 48 bit. Dau ra 48 bit clia khoi XOR dugc
chia thanh tdm nhém (mdi nhém 6 bit) dén dia chi cta
tam bo nhd thay thé (S-box). Hoén vi P nhéan dau ra 32
bit tir S-box va dua dén khdi XOR ndi dung thanh ghi
dich trdi. Pau ra clia khéi nay dugc dua vao thanh ghi
tam thai, két thic vong lap tha nhat.

O chu ky clock tiép theo, ndi dung clia cac thanh
ghi tam thai dugc viét vao thanh ghi dich phai va noi
dung trudc dé ca thanh ghi dich phai dugc viét vao
thanh ghi dich trai. Qua trinh nay dugc lap lai trong
16 vong lap DES. Sau 16 vong lap, cac ndi dung cha
thanh ghi dich phai va trai dugc dua dén hoén vi cudi
IP-1, né6 la nghich déo ctia hodn vi dau. Dau ra clia IP-1
I3 ky tu mat ma 64 bit.
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Bang 1. Thuc hién DES trén phdn cling c6 thé tai cau hinh trong thdp (‘'0'). Chan clock bén ngoai (CLK)

thai gian gan day

la clock chinh cho c& mach, duge dung

g A 2 P rs A . A .

Nuihion et Tin i Throughpat [T/A dé tao tat cd cac tin hiéu diéu khién
used slices (A){Freq. (MHz)[(Mbits/s)(T)|Factor]  viéc dong bé ludng dir liéu.
Wong et al. [10] NC4020E  [438 10 26.7 0.06 Khi chan CE dugc kich hoat, 64 bit
Waps and Paar [11] XCA028EX|741 25.18 102.7 0.54 i N R e n o :
FreeDES [12] XCVI00 |5263  |177 052 057 da‘u e dkrgc ?oan vl ¥d G:UQC chia
McLoony, McCanny [13]|XCV 000|646 FO5 TR08 050 thanh hai phan bdng nhau dé dua vao
Sandia Laboratories 8] JASIC - 9280 céc Chér\ RIN va LIN. 6 sudn lén déu
Yatterson {Jhits | XCV15 H8e 68 0752 6.78 s » 2 wix o

‘["”" aE .‘”_] L \ v S “ ki tién cua clock, cd hai nlra d¢ sé duoc
[This work (FPGA) NCV400e [117 68,05 |274 2.34 :

3. THU'C HIEN DES TREN PHAN CUNG CO THE
TAI CAU HINH

Trén hinh 1, 16 vong ldp cla cac qua trinh giéng
nhau dugc thuc hién dudi tén ham f(RK). DES két
hop phép hoan vi thd nhét, ham f(R,K), phép hoén vi
thu hai va quy trinh tao khod cho mét phép ma hoa
(dugc chi ra trén hinh 2). Quy trinh ma hoa va giai ma
trong DES la gi6bng nhau nhung trat tu ctia khoa con
[a ngugc nhau.

Thudt toan cua quy trinh tao khoa don gian va
nhanh. Han nifa, khoa dugc tao ra mét Ian nhung lai
dugc dung cho cd qua trinh. Tuy nhién, khi DES thuc
hién trén FPGA thi cac khod con tinh toan trudc sé
dugc luu trong bd nhd.

Phan tiép theo cla bai béo sé gidi thiéu ciu tric
clia DES va cach thuc hién né trén FPGA,

3.1 C4u truc khéi cia mét vong DES

Hinh 3 gidi thiéu cau tric so dé khéi cia mét vong
trong thuat todn DES. Cdu tric nay ciing hoan toan
thich hgp cho viéc thuc hién DES mot cach cé hiéu
quad trén phan cling cé thé tai cau hinh.

Thuat todn DES dua chi yéu trén hai phép toén Ia
cac hoan vj cd dinh va phép thé. Ca hai phép toan nay
déu dugc thuc hién rat t8t trén FPGA. DES thuc hién
bang cach st dung 8 S-box (mdi hép ¢é kich thudic
64x4) chiém téng cong 2Kbit. Dung lugng nay tuong
déi nho so véi bd nhé va ¢6 thé thuc hién bing cach
phan chia bd nhé trong FPGA. Cac phép hoan vi ¢6
dinh thuc chat khéng chiém tai nguyén clia FPGA khi
né dugc thuc hién bing cach thay déi day. Cac dic
diém nay dugc khai thac dé cé dugc mét cach thuc
hién DES c6 hiéu qua, nhu trén hinh 3,

Ba ddu vao: Cho phép chip (CE - Chip Enable),
Clock (CLK), dix liéu vao (IN) va chi cé mét dau ra (OUT)
12 b6n chéan cia mét chip DES. Chan CE dugc kich
hoat (cho phép chip hoat dong ) khi né & trang thai

chuyén dén ddu ra cGa hai thanh ghi
REGA va REGB. N(ra bén phai (dau ra
REGA) sé thuc hién cac phép toan la
hoan vi E (PE), cdng module 2 véi khod con, phép
thé (qua hop S-box), hoan vi P (PP) va cdng module
2 vdi nlia bén trai (dau ra REGB). Trudc khi c6 chu ky
clock ti€p theo, ntia bén phai ci (RIGHT) 1a dau vao
cla thanh ghi REGB va ntia bén trai mdi (LEFT) 1a dau
vao cla thanh ghi REGA. 16 vang ldp sé& dugc thuc
hién. Sau 16 chu ky clock, hai nlta RIGHT va LEFT sé
dugc ndi vao nhau dé dua dén khéi thuc hién hoan vi
ngugc (IP-1) tao nén phép ma hoa cho khéi 64 bit dau
vao. Chu y la & day st dung 8 khéi DES S-Box ¢6 cdu
tric song song nén sé giam dang ké dudng téi han
cho viéc mé hod va giai ma.

3.2 Tom tit viéc thuc hién

Viéc thuc hién thuat todn DES trén FPGA da dugc
hoan thanh trén thiét bi VirtexE XCV400e-8-bg560
vaf str dung Xilinx Foundation Series F4.1i nhu 13 mot
cong cu téng hap. Thiét bj dugc lap trinh bing ngdn
ngr VHDL. N6 chiém 165 (3%) slice CLB, 117(1%) slice
trigger va 129 (41%) cac dudng vao/ra (I/0). Thiét ké
dat tan s6 68.05 MHz (14.7 ps), can 16 chu ky clock dé
ma hod mat khai dir liéu (64 bit). Vi vay, tbc &6 ma hod
la (68.05%64)/16 = 274 Mbit/s.

4,50 SANH PAC TiNH

Béng 1 chi ra ddc diém cia mét s6 cach thuc hién
phan ciing DES da dugc gidi thidéu.Cha y 1a két qua dat
dugc la tét so vai cac phuong phap truéc day.

Thuchién VLS| ctia DES bdng céng nghé 0.6 micron
tinh CMOS la phuong phap nhanh nhat tir trudc dén
nay. S dung phuang phép Pipeline thi ma hoda dat
t6c d6 26.7 Gbs. Mét s6 cach thuc hién trén FPGA clia
DES dat dugc t6c d6 trong khodng tir 26 dén 10752
Mbit/s v&i cac cach thiét ké khac nhau. Thuc hién DES
bang free DES core duing phuong phap Pipeline ¢ ché
dd ECB sé c6 dudgc téc do dif liéu 1a 3052 Mbit/s. Thuc
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hién DES bing Java (Jbit) sé cd dugc toc dd mé hod
nhanh nhat la 10752 Mbit/s. Thuc hién DES theo ca
hai phuong phép Pipeline 2 giai doan va 4 giai doan
sé dat duoc t8c dd tuang ting la 183.3 Mbit/s va 402.7

Mbit/s. Hau hét cac ciu tric FPGA cho thuc hién DES |
déu dung phuang phdap Pipeline tiing phan hodc

toan phan, chi c6 thiét ké trong [10] la thuc hién mét
vong DES trén FPGA. Thiét ké dugc thuc hién trén
XC4020E chiém 438 slice CLB, n6 can 24 chu ky clock
d8 hoan thanh viéc ma hoa mét khéi dir liéu don va
dat dugc téc dé 1a 26.7 Mbit/s, do d6, hé s6 téc do/s6
slice can dung la 0.06. Phuong phap thuc hién DES
ma tac gia dua ra & day cai thién dugc ca hai hé s6 la
téc d6 va so slice can dung, cu thé 1a né can 165 slice
CLB trén XVC400 va dat toc d6 274 Mbit/s. Hé sO toc
dd/sé slice can dung trong thiét ké la 2.34. So sanh
vdi cau tric cla thiét ké trong [10] thi phuong phap
nay ting téc do 1én 10 lan va giam 4 lan slice CLB.
Trén thuc té, xét vé mat cau hinh thi phuong phap
nay ding thi 2 nhung hé s6 téc do/sé slice can dung
thi thuc su dang thuyét phuc.

5. KET LUAN

Bai bdo nay da dua ra phuong phap thuc hién DES
nhanh va hiéu qua trén phan cing ¢ thé tai cau hinh.
Thuc hién trén VLS| va FPGA s& co thé dat dugc téc
dé rat cao phu thudc vao phudng phap thiét ké, tai
nguyén thiét k&, t6i uu hoa ca thut toan va muc thiét
ké.Tirbang 1 ta cé thé thay rang phuong phéap duara
¢6 tinh canh tranh so véi cac phuong phap thuc hién
DES trén phan cing c6 thé tai cdu hinh trudc day.

Cau tric cé thé dugc nang cip dé dat két qua

6t hon. Hau hét cac thiét ké trudc day déu s dung |

phuang phép Pipeline toan phan dé cé dugc téc do
t6t han khi sé slice can diing khong d6i.
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NGHIEM THU BE TAI NCKH

® Ngay 20/04/2011, Hoi dong khoa hoc nha truting da
t6 chitc hop nghiém thu dé tai “Xdy dung hé théng bai tdp
vét Iy dai cuong theo huéng téng cuéing ting dung nghé
nghiép cho sinh vién cdc nganh ky thudt céng nghiép”
chi nhiém dé tai ThS. Ngo Minh Dic.

Hién nay, hé thong cac gido trinh, bai tap mon vat ly
dai cuang theo hudng tang cuong ting dung nghé nghiép
cho sinh vién con rét thiéu va yéu. San pham cla dé tai la
cudn sdch bai tap vat ly dai cuong AT&A2 véi cdc bai tap
c6 dinh hudng (ing dung nghé nghiép cho sinh vién cac
nganh ki thut. Cudn sach gdm 56 dang bai todn gan voi
ndi dung ctia titng bai hoc Iy thuyét theo chuong trinh. Céu
triic moi bai gém 4 phan: Tom tat Iy thuyét, bai todn co bén
va phuong phép gidi, bai tép tu gidi, hudng dan cach gidi
va dap s6. Cudn sach dugc bién soan cong phu, sdng tao,
phlt hgp cho sinh vién trong qué trinh tu hoc theo hinh
thic hoc ché tin chi. Nhém tac gia cling da trién khai day
thir nghiém & cac 16p nganh May va cho két qud tot. Hoi
ddng khoa hoc danh gid cao nhitng gid tri thuc tién cla
dé tai va nhét tri cho dé tai duoc nghiém thu loai xuét sac.

® Ngay 20/05/2011, dé tai ¢ ma so 18.2010.RD/
HDD-BHCN “Nghién ctiu tdng hop dugc chdt Oxalat sdt
tir phoi st phé thdi xuéng co khi trong trudng, lam
nguyén liéu sén xudt thudc bd mdu trong duge phdm
va thife éin chén nudi” do ThS. Hoang Thanh Biic lam ch
nhiém da dugc Hoi dong khoa hoc nha trudng hop nghiém
thu va danh gid cao nhiing y nghia khoa hoc, gid tri thuc
tién clia dé tai.

Dé tai dd nghién ctu, lva chon dugc phuong phap hiéu
qua dé tong hop Oxalat sat tir phoi sét phé thdi béng cich:
cho phoi sét tac dung vdi axit sunfuric 15%, sau do sat |l
sunfat tong hgp dugc cho tac dung vdi axit oxalic dé tao
thanh oxalat st FeC,0,.2H,0. Nhém tdc gid da tién hanh
kho sét xdc dinh cdc diéu kién phan ting vé ndng do cla
axit H2504, lugng sat |l sunfat, thai gian va nhiét dd phan
ling dé xac 1ap quy trinh céng nghé téng hop oxalat st
hiéu qud. K&t qua thu dugc tif nghién ctiu clia dé tai 1
san pham dugc chat Oxalat sdt ¢6 do tinh khiét cao trén
999%, dat yéu cau chdt lugng phuc vu nhu cau st dung lam
nquyén lidu cho sdn xudt thudc b6 mau trong dugc pham
va chan nudi, tiét kiém chi phi, budc dau dem lai cc gid tri
kinh t& cao. Dé tai dat két qua xuat sac.



